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Privacyverklaring Strategische Partners

U bent werknemer bij een onderneming die zich gevestigd heeft op de site van BASF te Antwerpen. In
het kader van de aanwezigheid van uw werkgever op onze site alsook omwille van diverse diensten die
BASF levert als site-eigenaar aan de ondernemingen op deze site, verwerken wij uw persoonsgege-
vens. Net zoals voor haar eigen medewerkers, hecht BASF veel waarde aan de bescherming van
persoonsgegevens. Ze maakt daarbij geen onderscheid tussen de persoonsgegevens van eigen me-
dewerkers, en de persoonsgegevens van medewerkers van haar strategische partners op de site. Wij
ontvangen uw persoonsgegevens in de meeste gevallen via uw werkgever maar soms ook rechtstreeks
van u. Met deze Privacyverklaring willen we u informeren over de manier waarop wij met uw persoons-

gegevens omgaan en hoe uw rechten worden gewaarborgd.

|. Welke persoonsgegevens verwerken we en waar komen deze vandaan?

De persoonsgegevens die wij van u of over ontvangen en verwerken, kunnen volgende gegevens
omvatten:

1. Identificatiegegevens zoals voornaam, familienaam;

2. Contactgegevens zoals woon- en/of verblijffplaats, GSM-nummer, e-mailadres;

3. Persoonlijke kenmerken zoals leeftijd, geslacht, geboortedatum, geboorteplaats , nationaliteit;
4

Zakelijke gegevens zoals sociale zekerheidsnummer of gelijkaardig fiscaal identificatienum-
mer, verblijfsdocumenten;

o

Informatie die wordt gegenereerd bij het gebruik van IT systemen (zoals IP adressen);

6. Gegevens in het kader van beveiliging van IT zoals paswoorden, veiligheidscodes en niveaus
waarop de machtiging wordt verleend.

7. Andere gegevens zoals:

= Professionele contactgegevens (functie, arbeidsplaats, professioneel telefoonnummer
(vast en/of mobiel), professioneel e-mailadres)

= Gegevens inzake organisatie van het werk,elektronische lokalisatiegegevens

= Gegevens inzake gebruik of huur van materiaal (gebruik van software, gebruik veilig-
heidsmateriaal,...)

= Fysieke gegevens, gegevens in het kader van je lichamelijke en psychische gezondheid,
en gegevens betreffende risicosituaties en risicogedragingen;

= Beelden van bewakingscamera’s en andere afbeeldingen zoals cameraopname, fotografi-
sche opname, video-opname, digitale foto’s, ...

= Geluidsopnamen zoals wanneer je belt naar de alarmcentrale
= Gegevens in het kader van meldingen van klachten, incidenten of ongevallen

= De nummerplaat van je wagen (indien je de site betreedt met de wagen)

Bepaalde persoonsgegevens worden gekwalificeerd als “gevoelige persoonsgegevens”, zoals bv. ge-
gevens in het kader van je lichamelijke en psychische gezondheid of conditie. BASF zal deze gevoelige

persoonsgegevens enkel verwerken indien nodig en voor zover de toepasselijke regelgeving dit toelaat.

Privacyverklaring Strategische partners (datum publicatie: 16/07/2018)



Il. Wie is verantwoordelijk voor de verwerking van uw persoonsgegevens (“Verwerkingsverant-

woordelijke”)?

BASF Antwerpen N.V is verantwoordelijk is voor de verwerking van deze persoonsgegevens voor de
hieronder vermelde doelen (zie punt Ill. ‘Waarom verwerken wij uw persoonsgegevens?’). Indien u
vragen, opmerkingen of eventuele klachten heeft betreffende de verwerking van uw persoonsgegevens
door BASF Antwerpen N.V., kan u contact opnemen met de Data Protection Coordinator! van BASF

Antwerpen N.V.
Voor BASF Antwerpen N.V. is dit:

Koen De Maere
Hoofdgebouw B510/L709
Scheldelaan 600

2040 Antwerpen

Belgié

Telefoon: +32-3-561 6926
E-mail: mijnprivacy@basf.com

Indien u vragen, opmerkingen of eventuele klachten hebt over hoe uw werkgever uw persoonsgegevens

verwerkt, kunt u zich steeds richten tot de verantwoordelijken binnen uw organisatie.

! De Data Protection Codrdinator is de lokale vertegenwoordiger van BASF Antwerpen N.V. Hij fungeert als co-
ordinator tussen de lokale organisatie en de Data Protection Officer van de BASF-groep.
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Ill. Waarom verwerken wij uw persoonsgegevens?

Wij verwerken uw persoonsgegevens voornamelijk voor volgende doeleinden:

10.

Het gebruik van faciliteiten zoals vergaderlokalen, melding van storingen en aanvraag tot her-
stellingen, catering;

Beheer van bevoegdheden, logins, workflows en toegangsrechten onder meer met het oog op
beveiliging van IT-systemen, het vermijden van fraude en het voorkomen van misbruik;
Beveiliging van de site zowel naar aanwezige personen toe als met betrekking tot beveiliging
van de individuele productie-installaties en gebouwen op de site onder meer aan de hand van
e-locks, camera’s conform de toepasselijke wetgeving;

Beheersen van incidenten en crisissituaties onder meer door het gebruik van een alarmcentrale;
Bescherming van de goederen van de onderneming;

Het beantwoorden van verzoeken tot inlichtingen van enerzijds diverse overheden zoals o.a.
sociale inspectie, milieu-inspectie, belastingsinspectie en anderzijds op basis van andere wet-
telijke verplichtingen;

Het instellen, het uitoefenen of het onderbouwen van een rechtsvordering of het zich verdedigen
tegen een ingestelde rechtsvordering, en bijgevolg ook het beheer van deze geschillen waarin
BASF Antwerpen betrokken partij is. In het algemeen het verdedigen van de belangen BASF
en haar medewerker ten aanzien van officiéle instanties en overheden in het algemeen ook
vOor het instellen van een vordering in rechte;

Het verlenen van medische eerste hulp bij incidenten en ongevallen;

Voor studie en onderzoeksdoeleinden (al dan niet geanonimiseerd of gepseudonymiseerd) vb.
om de dienstverlening van BASF aan de STRAPA's te kunnen evalueren;.
Contactname en/of communicatie die relevant is voor iedereen die permanent tewerkgesteld is

op de site van BASF te Antwerpen en het in het algemeen bewaren van dossiers met het oog

op een goede werking en continuiteit van de onderneming;

Indien we de intentie hebben om persoonsgegevens voor andere doeleinden te verwerken, zullen we u

hier voorafgaandelijk over informeren.
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IV. Op welke basis verwerken we uw persoonsgegevens?

Voor BASF Antwerpen N.V. is het verzamelen, bewaren en verwerken van persoonsgegevens geen
doel op zich. Alle persoonsgegevens worden verwerkt in het kader van een legitieme doelstelling die
kadert in(i) het feit dat uw werkgever zich gevestigd heeft op de site van BASF Antwerpen N.V. in

Antwerpen; (ii) de samenwerking tussen uw werkgever en BASF Antwerpen N.V.

Daarom zullen wij persoonsgegevens hoofdzakelijk verzamelen, bewaren en verwerken:

¢ Indien wij daartoe een wettelijke verplichting hebben (Art. 6 Lot. 1.c AVG) zoals in het bijzonder
in uitvoering van verplichtingen als SEVESO-bedrijf en havenfaciliteit (ISPS); en/of

¢ indien wij van oordeel zijn dat de verwerking van uw persoonsgegevens noodzakelijk is voor
de behartiging van gerechtvaardigde belangen van BASF Antwerpen N.V. of een derde (vb.
een overheidsinstelling) (Art. 6 Lot 1.f AVG), tenzij uw fundamentelen rechten, vrijheden of
belangen zouden moeten primeren en uw normale en redelijke privacyverwachting zou worden
geschonden. In dit verband verwerken wij uw persoonsgegevens 0.a. om onze site te beveili-

gen, in uw veiligheid te voorzien, in het kader van het uitvoeren van een overeenkomst;

Wanneer we gevoelige persoonsgegevens verwerken, gebeurt dit met het doel om rechten uit te oefe-
nen en verplichtingen na te komen die kaderen in regelgeving (vb. medische hulpverlening ingeval van
ziekte of ongeval)(Art. 9 Lot 2.c AVG). Bovendien kan het zijn dat deze bijzondere categorieén van
persoonsgegevens noodzakelijk verwerkt moeten worden in het kader van het instellen, uitoefenen of
onderbouwen van een rechtsvordering of wanneer gerechten handelen in het kader van hun rechtsbe-
voegdheid (Art. 9 Lot 2.f AVG). In uitzonderlijke gevallen zullen wij uw toestemming vragen alvorens uw

persoonsgegevens te verwerken.
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V. Met wie delen wij uw persoonsgegevens?

Binnen BASF Antwerpen N.V. worden uw persoonsgegevens enkel gedeeld met personen en afdelin-
gen (vb. de Preventiedienst, de dienst Fabriekstoezicht, Medische Dienst) die deze informatie nodig
hebben in het kader van de uitoefening van hun functie met het oog op het vervullen van contractuele
en wettelijke verplichtingen, alsook voor het behartigen van de rechtmatige belangen van BASF Ant-

werpen N.V. of een derde (bv. overheidsinstelling).

Binnen de BASF Groep worden uw persoonsgegevens enkel gedeeld met andere BASF entiteiten wan-
neer deze centrale taken uitvoeren (zoals o.a. het beheer van logistieke operaties). Indien uw persoons-
gegevens door een andere entiteit van BASF worden verwerkt, zal dit eveneens in overeenstemming
met deze Privacyverklaring gebeuren en enkel voor de hierboven beschreven doeleinden (in welk geval
alle verwijzingen naar BASF dienen gelezen te worden als verwijzingen naar deze entiteit).

Om contractuele en wettelijke verplichtingen te vervullen of om de rechtmatige belangen van de onder-
neming te kunnen realiseren, wordt mogelijks beroep gedaan op externe dienstverleners. Met deze
externe dienstverleners maken wij contractuele afspraken over hoe zij moeten omgaan met de per-
soonsgegevens die wij ter beschikking stellen. De verwerking van uw persoonsgegevens zal ook in
deze gevallen enkel kaderen binnen de doeleinden zoals beschreven in deze Privacyverklaring. BASF
zal bovendien enkel samenwerken met ondernemingen die de toepasselijke wetgeving inzake bescher-

ming van persoonsgegevens naleven.

In bepaalde gevallen kunnen ICT dienstverleners en hun personeelsleden toegang krijgen tot uw per-
soonsgegevens, voor zover dit noodzakelijk is om de goede werking van onze ICT systemen te verze-

keren.

De meeste persoonsgegevens worden tevens gedeeld met uw werkgever met het oog op het vervullen

van contractuele en/of wettelijke verplichtingen.

Persoonsgegevens kunnen tenslotte worden gedeeld met derden wanneer dit noodzakelijk is voor de

naleving van contractuele en wettelijke verplichtingen. Dit zijn onder meer:

. Overheidsdiensten (vb. RSZ, FOD Financién);

. Inspectiediensten van de bevoegde Federale of Gewestelijke Overheidsdiensten;

. Politiediensten of andere diensten met politionele bevoegdheid,

) Internationale organisaties (vb. Europese Commissie, Europese Fondsen voor het bekomen

van subsidies);
. Hoven en rechtbanken;
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VI. Hoelang bewaren we uw persoonsgegevens?

BASF Antwerpen N.V. bewaart uw persoonsgegevens zolang dit noodzakelijk is voor het doel waarvoor

ze werden verzameld, hierbij rekening houdend met de toepasselijke wettelijke bepalingen.

De bewaartermijnen van de beelden van onze bewakingscamera’s worden vastgelegd in overleg met
de werknemersvertegenwoordigers overeenkomstig de daartoe voorziene procedure in het Arbeidsre-

glement. De bewaartermijn bedraagt maximaal 30 dagen.
Voor specifieke verwerkingen, en zeker voor die verwerkingen waarvoor uw toestemming wordt ge-

vraagd, zullen wij u afzonderlijk informeren over de bewaartermijn van uw persoonsgegevens in het

kader van die specifieke verwerking.

VII. Welke rechten kan u uitoefenen betreffende uw persoonsgegevens?

Op basis van de AVG hebt u het recht om inzage te vragen van de persoonsgegevens die wij over u
hebben ontvangen hetzij rechtstreeks van u hetzij van uw werkgever aan ons hebt verstrekt alsook om
deze persoonsgegevens te verbeteren indien deze foutief blijken te zijn. U hebt tevens het recht om in
bepaalde omstandigheden te verzoeken om één of meerdere persoonsgegevens te wissen of om de

verwerking van bepaalde persoonsgegevens te beperken of te stoppen (zie verder in het bijzonder over

het recht om bezwaar te maken). De AVG voorziet ook een in een recht om uw persoonsgegevens over
te dragen.

Elk verzoek tot uitoefening van één of meerdere rechten zal worden beoordeeld op het vlak van rede-
lijkheid en proportionaliteit. Op die basis behouden wij ons het recht voor om buitensporige verzoeken

af te wijzen, na overleg, waarbij wij ons standpunt zullen toelichten.

Recht om bezwaar te maken

Als we uw persoonsgegevens verwerken op basis van een gerechtvaardigd belang, mag u hiertegen
gemotiveerd verzet aantekenen. De verwerking van die specifieke gegevens zal dan beperkt of ge-
staakt worden, tenzij we kunnen aantonen dat er gerechtvaardigde gronden zijn die zwaarder wegen
dan uw persoonlijke belangen, rechten en vrijheden, of die verband houden met de instelling, uitoefe-

ning of onderbouwing van een rechtsvordering.
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VIll. Wat kan u doen als u een klacht hebt?

Als u een klacht hebt over hoe BASF Antwerpen N.V. uw persoonsgegevens verwerkt, kan u deze klacht
steeds richten aan de Data Protection Coordinator van BASF Antwerpen N.V. (zie gegevens hierboven).
Hij zal uw klacht in volle onafhankelijkheid en vertrouwelijkheid beoordelen en, voor zover nodig, pas-
sende maatregelen nemen. De Data Protection Coordinator kan hiervoor in overleg treden met de Data

Protection Officer van de BASF-groep.

Indien u een klacht hebt over hoe uw werkgever uw persoonsgegevens verwerkt, kunt u zich steeds

richten tot de verantwoordelijken binnen uw organisatie.

U hebt ook het recht om uw klacht in te dienen bij de autoriteit voor gegevensbescherming.

In Belgié is de autoriteit voor gegevensbescherming de volgende:

Gegevensbeschermingsautoriteit

Drukpersstraat 35

1000 Brussel

Mail: contact(at)apd-gba.be

Telefoon: 02 274 48 00, 02 274 48 78 (Eerstelijnshulp voor vragen)
Fax: 02 274 48 35

1X. Welke waarborgen gelden wanneer uw persoonsgegevens de Europese Unie verlaten?

Indien we uw persoonsgegevens doorgeven aan een dienstverlener of een andere bedrijf binnen de
BASF-groep, die niet gevestigd is in de Europese Unie, worden deze enkel vrijgegeven wanneer de
Europese Commissie bevestigd heeft dat het beveiligingsniveau van dit derde land voldoende is of
wanneer andere beveiligingsmaatregelen (zoals binding corporate rules of EU standard contractuele

voorzieningen) toepasselijk zijn.

X. Hoe beveiligen we uw persoonsgegevens?

Wij hanteren eenzelfde beveiligingsniveau voor uw persoonsgegevens als datgene dat wij hanteren

voor de persoonsgegevens van de medewerkers van BASF Antwerpen N.V.

BASF streeft hoge standaarden na op vlak van beveiliging van haar informaticasystemen tegen onge-

oorloofde toegang. Slechts bevoegde personen hebben toegang tot uw gegevens, op basis van een

Privacyverklaring Strategische partners (datum publicatie: 16/07/2018)



persoonlijk login en paswoord en uitsluitend via een beveiligde internet- of intranetverbinding. Raadple-
ging van persoonsgegevens is slechts toegestaan aan die personen die daartoe bevoegd zijn en voor

zover deze informatie relevant is in het kader van hun specifieke opdracht.

Daarnaast zijn passende technische, fysieke en organisatorische maatregelen geimplementeerd om uw
gegevens te beschermen tegen ongeoorloofde of opzettelijke wissing, wijziging of openbaarmaking en
tegen misbruik, schade en diefstal. Indien u meer wil weten over deze maatregelen, contacteer de Data

Protection Coordinator.

XI. Bent u verplicht om uw persoonsgegevens aan BASF te laten bezorgen?

Gezien al uw persoonsgegevens worden verwerkt in het kader van (i) het feit dat uw werkgever zich
gevestigd heeft op de site van BASF Antwerpen N.V. in Antwerpen en (ii) de samenwerking tussen uw
werkgever en BASF Antwerpen N.V., is het noodzakelijk dat wij uw persoonsgegevens ontvangen .
Zonder deze persoonsgegevens zijn wij niet in staat om onze contractuele en wettelijke verplichtingen

na te leven.

XI. Wijzigingen aan deze Privacyverklaring

Deze Privacyverklaring kan gewijzigd worden. De meest recente versie is steeds te vinden op onze
website  (https://www.basf.com/be/nl/company/about-us/Group-Companies/BASF-Antwerpen/About-
the-site/Partners-on-site.html). De datum waarop deze tekst voor het laatst gewijzigd is, vindt u terug
in de voettekst van dit document. Gelieve op regelmatige basis na te gaan of er een nieuwe versie
gepubliceerd is, aangezien deze wijzigingen van toepassing zullen zijn op uw persoonsgegevens vanaf

de datum van hun publicatie).
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